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Público  

Gerentes y directores corporativos 

Gerentes de seguridad de la información 

Administradores de seguridad 

 

Propósito 

Respecto al estado de madurez del 

gobierno de la seguridad de la 

información de las organizaciones 

peruanas, dar a conocer: 

1. Cómo se mide, y 

2. Cuál el es nivel actual en Perú 

 

Resumen 

Este documento se basa en un estudio 

presencial –vía cuestionario o entrevista- 

sobre el gobierno de la seguridad de la 

información, realizada a un grupo 

objetivo de organizaciones peruanas.  
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Introducción 

Por más de una década, los oficiales de seguridad han buscado que los directores y gerentes 

corporativos intervengan directamente sobre los asuntos más estratégicos de la seguridad de 

la información. Sin embargo, sin un claro consenso de los puntos a observar, la pretensión se 

volvía infundada. 

Con el advenimiento del gobierno de la tecnología de la información, otras propuestas, 

como la del gobierno de la seguridad de la información han creado consenso sobre los 

asuntos más estratégicos que todo directivo y gerente corporativo debe atender. 

Así, este trabajo estudia la madurez que las organizaciones peruanas han desarrollado 

respecto a ese consenso, de tal manera de ubicar y ordenar el panorama de aquellos 

directores y gerentes con interés en la seguridad de la información, como su próxima agenda 

en el gobierno de sus compañías. 
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Qué es el gobierno de seguridad de la información 

El gobierno de la seguridad de la información es la nueva responsabilidad en el rol gerencial 

y directivo. Su exigencia debe generarse desde el comité de directorio, y se aplicará sobre los 

ejecutivos con responsabilidad gerencial, quienes a su vez darán seguimiento a aspectos 

estratégicos reportados por sus oficiales o administradores de seguridad. 

 

La necesidad 

Desde que se inició la expansión de los sistemas información, algunos problemas –entre 

ellos los de la seguridad- vienen siendo atendidos por iniciativas de niveles jerárquicos 

inferiores, con resultados no administrados gerencialmente. En paralelo, muchas nuevas 

legislaciones y regulaciones han venido presionando intensivamente la agenda de los 

gerentes, sin que estos tengan una comprensión coherente de su beneficio o perjuicio de cara 

al negocio que administran. Como era obvio, esta presión interna y externa, no podía seguir 

siendo absorbida sin un liderazgo gerencial “responsable”. 

Así, para JaCkSecurity, el gobierno de la seguridad de la información nace para generar un 

orden inevitable a la administración de los negocios sobre sus nuevas necesidades. 

 

Los precursores 

Esta tarea ha sido bien identificada y promovida por instituciones que fomentan el gobierno 

de TI, como ITGI® (ISACA). Su esfuerzo ha sido reconocido por otras entidades relevantes, 

como la Asociación Nacional de Directores Corporativos (EE.UU.) o NACD, por sus siglas 

en inglés. Las competencias y experiencias en gobierno TI de instituciones como ITGI® 

/ISACA permitirá guiar la alineación de las pretensiones de la seguridad sobre las 

expectativas del negocio de la organización a gobernar, de forma tal que se pueda medir su 

aporte y cumplimiento.  

 

Los beneficios 

Como es natural, este enfoque de gobierno dará entre sus frutos una serie de beneficios 

financieros, comerciales y de gestión a las organizaciones, además de lo antes señalado. 
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Desarrollo del estudio 

 

Objetivo 

Así, JaCkSecurity crea este estudio, para: 

- estimular la conciencia corporativa de la seguridad de la información, y 

- entregar un vistazo inicial del estado gerencial de la seguridad en Perú. 

 

Muestra 

La muestra tomada para este estudio corresponde al diez por ciento de la población de 

usuarios del portal web de JaCkSecurity. 

 

La fuente 

El trabajo está basado en: 

- La publicación de Information Security Governance: Guidance for Boards of Directors and 

Executive Management 2nd Edition, del Instituto de Gobierno TI – ITGI® (páginas 36 - 

40), para: 

o emplear el concepto del “modelo de maduración de la seguridad de la 

información”, observado desde solo 4 de los 34 procesos COBIT® 4.1; y 

- Las mejores prácticas COBIT® (Control Objectives for Information and related 

Technology), para: 

o Obtener resultados cuantificables y mesurables, indistintamente del tiempo y 

del tipo de organización encuestada. 
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El modelo ITGI® 

ITGI® resume el modelo de maduración del gobierno de la seguridad en seis niveles: 

- 0, Non-existent 

- 1, Initial / Ad Hoc 

- 2, Repeatable but Intuitive 

- 3, Defined Process 

- 4, Managed and Measurable 

- 5, Optimised 

Vea la interpretación de cada nivel en el Anexo de la pág. 16 de este documento. 

 

Test JaCkSecurity 

Para llevar el modelo a la práctica, era necesario elaborar un cuestionario consensuado con 

respuestas tipo que permitiera determinar el nivel de maduración específico para cada 

proceso y actividad de proceso (vea Gráfica 5).  

El cuestionario contiene (15) quince preguntas tipo que abarcaban (04) cuatro procesos 

citados en la publicación de ITGI®.  

Así, los procesos interpretados por el cuestionario fueron: 

- PO6 “comunicar las aspiraciones y la dirección de gerencia”, 

- PO9 “evaluar y administrar los riesgos TI”, 

- DS4 “garantizar la continuidad del servicio”, y 

- DS5 “garantizar la seguridad de los sistemas”. 
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Gráficas y resultados 

1. Tipo de sectores encuestados 

El sector más encuestado fue el de servicios, con un 39% de participación, porque en ella se 

halla el sector financiero –posiblemente- uno de los más interesados en la seguridad. La 

agrupación que observa a continuación se basa en la clasificación de los sectores económicos 

industriales.  

 

 

Gráfica 1: Tipo de sectores encuestados (%) 

Servicios fue el sector con más interés de participar de la encuesta 

 

El sector primario (11%) incluye a la minería, agricultura, ganadería, pesca, etc; el sector 

secundario (11%), a la refinería, construcción, manufactura, etc; el sector servicios (39%), al 

comercio, distribución, transporte, banca, seguros, etc; el sector cuaternario o intelectual 

(17%), a la consultoría, investigación tecnológica, entretenimiento, etc; y el sector quinario 

(22%), a las entidades sin fines de lucro (oficinas de gobierno, cultura, educación, etc). 

http://en.wikipedia.org/wiki/Industry
http://en.wikipedia.org/wiki/Industry
http://en.wikipedia.org/wiki/Industry
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2. Encuestados por volumen de ventas 

El volumen de ventas más presente en las organizaciones encuestadas fue entre los 10 a 100 

millones de dólares (anuales); mientras que el segundo y tercero más presente, entre los 0 a 

10 y los de 100 a 1000. El volumen de ventas más alto (1000 a 10000 millones de dólares) fue 

el menos presente en las organizaciones encuestadas. 

 

 

Gráfica 2: Encuestados por volúmenes de ventas (USD millones) 

Mayor penetración de la encuesta en organizaciones con volumen de ventas de 10 a 100 

 

Este pastel obvia al 11% de organizaciones de tipo no lucrativo. Así, la distribución del nivel 

de facturación de los encuestados fue como sigue: 

 10-100 millones de dólares anuales, 38% del total de encuestados (43% de 89%) 

 <1-10 millones de dólares anuales, 26% del total de encuestados (29% de 89%) 

 100-1,000 millones de dólares anuales, 19% del total de encuestados (21% de 89%) 

 1,000-10,000 millones de dólares anuales, 6% del total de encuestados (7% de 89%) 
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3. Maduración por proceso 

El siguiente cuadro de barras laterales presenta la maduración por cada actividad 

relacionada a la seguridad en cada uno de los cuatro procesos estudiados. Así, entre las dos 

actividades más maduras se tiene: PO6-2 y DS5-1.  

La primera (PO6-2), corresponde al desarrollo y extensión de las políticas de TI, no 

necesariamente de seguridad TI. Su maduración se expresa en si las mismas han sido 

profundamente desarrolladas en procedimientos y estándares, y si están ligadas a buenas o 

mejores prácticas de la industria.  

La segunda (DS5-1), en cambio, corresponde al nivel de comprensión que posee la 

organización (los líderes de esta) respectos a los requerimientos técnicos de la seguridad, 

vale decir, las vulnerabilidades y amenazas. Su maduración se expresa en si los altos 

ejecutivos han o no delegado sus preocupaciones de seguridad personal específico, y si se le 

han otorgado o identificado responsabilidades claras.  

Juntas, estas dos, pueden ser la tierra fértil para dar inicio a un gobierno de seguridad de la 

información en las organizaciones peruanas. 

 

Gráfica 3: Maduración por proceso 

Si desea conocer a detalle las actividades citadas en la gráfica, contacte a JaCkSecurity para 

solicitar un test. 
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4. Nivel de maduración 

Los procesos más maduros de la muestra son el PO6 y DS5, referidos a la comunicación de 

las aspiraciones y la dirección de gerencia, y garantía de la seguridad de los sistemas, con un 

promedio de 2 puntos 40 centésimas y 2 puntos 46 centésimas, respectivamente. 

De otro lado, los procesos menos maduros fueron el PO9 y DS4, referidos a la evaluación y 

administración de los riesgos TI, y a la garantía de la continuidad del servicio”, con un 

promedio de 2 punto 6 centésimas y 2 puntos 17 centésimas, respectivamente. 

 

 

Gráfica 4: Nivel de maduración 2008 

Valor promedio de “2” como el nivel de la maduración, de los cuatros procesos observados 

 

Un nivel de dos significa que el gobierno de la seguridad de la información en el Perú, aún 

se halla en un nivel de maduración INFORMAL. 
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Interpretación 

Diagnóstico final 

El resultado general del estudio arroja como maduración final el nivel 2, que implica un 

gobierno de la seguridad de la información aún informal. 

[Expresado en términos de la interpretación de ITGI® ver Anexo] 

- Existe una comprensión emergente que los riesgos de TI son importantes y necesitan ser 

considerados. Sin embargo, la evaluación del riesgo es aún inmadura y en desarrollo. 

- Las responsabilidades y rendiciones de cuenta por la seguridad de la información son 

asignadas a un coordinador de seguridad de la información, pero sin autoridad gerencial. 

La concientización de seguridad está fragmentada y limitada. Se genera información 

respecto a la seguridad de la información, pero la misma no es analizada. La seguridad 

tiende a responder reactivamente a los incidentes de seguridad de la información y al 

adoptar ofrecimientos de terceros, sin ocuparse de las necesidades específicas de la 

organización. A pesar de que las políticas de seguridad vienen siendo desarrolladas, las 

habilidades y herramientas se usan inadecuadamente. El reporte de seguridad de la 

información aún es incompleto, engañoso y no pertinente. 

- La responsabilidad por un servicio continuo está asignada, pero el alcance del mismo está 

fragmentado. El reporte de la disponibilidad de sistema es incompleto y todavía no toma 

en cuenta su impacto sobre el negocio. 

 

Observación: 

El que su organización no se encuentre en los niveles promedio observados, no es del todo 

una mala noticia. Puede aprovechar el modelo, para tener un inicio ordenado, lea la página 

“Soy un gerente, ¿qué debo hacer ahora?”. 



Gobierno de seguridad de la información 
NIVEL DE MADURACIÓN – PERÚ 2008 

 

Publicación de hallazgos 

 

JaCkSecurity Pág. 13 de 21 

Conclusiones del estudio 

Desde la perspectiva de este estudio, se concluye que aún hay mucho trabajo por hacer y 

perfeccionar en el gobierno de la seguridad de la información en las organizaciones 

peruanas. Esto se cumple tanto para las pequeñas, como para las más grandes 

organizaciones.  

Igualmente, se concluye que la afición a asegurar los sistemas o la información, desde la 

comprensión aislada de la seguridad informática sigue estando presente. Observe cómo la 

maduración superior del proceso DS51 en comparación a los otros tres, lo refleja. La 

principal razón que podría haber impulsado este nivel es la creciente comprensión de los 

ejecutivos de las organizaciones por los riesgos de seguridad TI, y su contundencia en la 

delegación de estos problemas a un encargado exclusivo de seguridad TI o de la 

información. Hace 10 años atrás, eran los mandos menores –y no los gerenciales– los que 

proponían la aparición de un cargo responsable de la seguridad TI. 

Bajo el mismo ángulo anterior, se concluye que las comunicaciones de las aspiraciones 

directivas de las organizaciones –proceso PO62- exhiben una maduración comparativamente 

superior al resto, luego de DS5. Probablemente, las principales razones que impulsan esta 

maduración son los conocidos despliegues de los objetivos y políticas de TI, y su alineación 

a las expectativas del negocio, en la mayoría de organizaciones con certificaciones de gestión 

de calidad. 

 

                                                           
1
 garantizar la seguridad de los sistemas 

2
 comunicar las aspiraciones y la dirección de gerencia 
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Recomendaciones generales 

Aunque todos los procesos estudiados ameritan ser mejorados para abandonar el nivel 2 de 

maduración, dos procesos esenciales para un buen gobierno de la seguridad de la 

información todavía están muy descuidados.  

De un lado, el proceso PO93 debe ser atendido con mayor esmero que antes, porque ayudará 

a tener un proceso DS44 más eficaz para los objetivos de la organización. Organizaciones  

proveedoras de la industria financiera pueden sentirse tentados a revisar los requerimientos 

regulatorios de este contexto5, por tener el potencial de situarlos en una posición más 

competitiva y estratégica respecto a sus competidores. 

Igualmente, a través de la mejor atención del proceso DS56, muchas de las organizaciones 

podrán hallar una oportunidad de diferenciación comercial, mientras incrementan su 

comprensión y control de la continuidad de los procesos del negocio de cara a la –cada vez 

mayor– dependencia de las tecnologías de la información. Una regulación ligada7 al proceso, 

podría ser considerada relevante para organizaciones proveedoras de la industria financiera. 

Finalmente, JaCkSecurity recomienda tomar un test, para aquellas organizaciones que aún 

no conocen su nivel actual de maduración del gobierno de la seguridad de la información. 

                                                           
3
 evaluar y administrar los riesgos TI 

4
 garantizar la seguridad de los sistemas 

5
 Gestión de la seguridad de la información 

6
 garantizar la continuidad del servicio 

7
 Gestión de la continuidad del negocio 

http://www.sbs.gob.pe/IDXFINANCIERO/CIRCULAR/G-140-2009.C.DOC
http://www.sbs.gob.pe/IDXFINANCIERO/CIRCULAR/G-139-2009.C.DOC
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Aclaración importante 

Durante el proceso de entrevista, muchos ejecutivos de TI preguntaron qué significaría que 

su organización -aún cumpliendo con requisitos regulatorios, legales o contractuales de 

seguridad basado o aproximados a COBIT®, pudieran tener como resultado un diagnóstico 

poco maduro.  

Antes de aclarar ese cuestionamiento aparentemente válido, es necesario añadir que incluso 

muchos lectores de este estudio se pregunten lo mismo, a razón del tan bajo nivel obtenido 

(nivel 2), que podría no reflejar su percepción personal. 

La respuesta es que, simplemente, muchas regulaciones no fuerzan directamente la relación 

de la “madurez” de los procesos del gobierno de seguridad de la información, vale decir, de 

una presencia supervisora de los agentes principales que componen el gobierno, el comité 

de directorio y la alta gerencia de las organizaciones reguladas.  

De otro lado, muchas de las mejores prácticas (fuera de la presión de una regulación) se dan 

por voluntad y decisión del responsable a cargo de la seguridad, como necesidad de mitigar 

el problema de la seguridad, lo que obedece a un enfoque down-top8. Esto último, por más 

perfecto que se venga dando, si no es seguido como una práctica de gobierno por los 

principales responsables de la compañía, su madurez final será baja. 

En cierta forma, un bajo nivel de madurez de los procesos del gobierno estudiado, expresan, 

la lejanía de la intervención gerencial sobre los mismos, como es el caso del nivel 2. 

 

 

 

                                                           
8
 Gestión de seguridad iniciada por los operadores de la tecnología 
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Uso y aplicación inmediata 

Soy un gerente, ¿qué debo hacer ahora? 

Primero que todo, como ejecutivo usted ya comprende que es posible gobernar su seguridad 

de la información. Cuenta con cuatro puntos o procesos por los cuales puede velar 

ejecutivamente desde su escritorio.  

Como es lógico para velar por el cumplimiento o los resultados de esos procesos es 

necesario echarlos a andar. Si su compañía se halla dentro del promedio del estudio, el 

comando inmediato es llevar todos los procesos a un mismo nivel, por ejemplo “2”. Delegar 

esta tarea no será difícil dado que existe hoy buen conocimiento y dominio en la materia. 

Sugerimos revisar nuestro servicio de consultoría9, si no dispone aún de conocimiento 

interno. 

Una vez establecido el nivel 2, es tiempo de hablar de gobernar estos procesos, cuando 

menos a través de un nivel 3. Haciendo uso de los puntos de control de COBIT® 4.1, para 

dichos procesos, será fácil conseguir este cometido. Como ejecutivo deberá velar por esos 

reportes (salidas), con los que –además- enriquecerá la toma de decisiones estratégicas en el 

continuo de sus reuniones de gerencia y comité. 

Aunque la jornada luzca poco inmediata, un excelente punto de partida es identificar con 

qué escenario se halla, un test del nivel de maduración periódica podría ser lo más 

conveniente. Puede contactar a JaCkSecurity, para obtener uno, si no lo ha hecho aún. 

Por otro lado, no deberá sentirse confuso a cómo estos procesos puedan competir con las 

regulaciones, leyes o estándares, que respecto a la seguridad tiene o tendrá su organización. 

En sí, muchas de ellas terminarán asentándose sobre el modelo del gobierno de la seguridad 

de la información. 

En el futuro cercano, las empresas discutirán la salida de estos procesos con más 

habitualidad que la de hoy, sin importar el tipo de industria en la que se envuelvan. Estos 

son tiempos de tomar ventaja, conocer su situación o ponerse a construir el currículo de su 

gestión empresarial en las próximas décadas. 

                                                           
9
 JaCkHaCk-Consulting, JaCkHaCk-Awareness 

http://www.jacksecurity.com/files/Brochure-JS1.pdf
http://www.jacksecurity.com/files/Brochure-JS2.pdf


Gobierno de seguridad de la información 
NIVEL DE MADURACIÓN – PERÚ 2008 

 

Publicación de hallazgos 

 

JaCkSecurity Pág. 17 de 21 

Cómo beneficiarse del test de este estudio 

Al respecto de la página anterior, cabe recordar al lector que puede solicitar a JaCkSecurity 

un test para obtener un reporte individual y comparativo del gobierno actual de su 

organización versus esta data. Obtendrá un reporte detallado por proceso, observaciones 

generales, recomendaciones comerciales y un cuadro de benchmarking similar al que observa 

a continuación. 

 

 

Gráfica 5: Benchmarking 
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Anexo 

Niveles del modelo de maduración del gobierno de la seguridad según ITGI (Fuente: IT 

Governance Institute) 

0 – Non-existent (Inexistente) 

- Risk assessment for processes and business decisions does not occur. The organisation does not 

consider the business impacts associated with security vulnerabilities and development project 

uncertainties. Risk management has not been identified as relevant to acquiring IT solutions and 

delivering IT services. 

- The organisation does not recognise the need for information security. Responsibilities and 

accountabilities are not assigned for ensuring security. Measures supporting the management of 

information security are not implemented. There is no information security reporting and no 

response process to information security breaches. There is a complete lack of a recognisable system 

security administration process. 

- There is no understanding of the risks, vulnerabilities and threats to IT operations or the impact of 

loss of IT services to the business. Service continuity is not considered as needing management 

attention. 

1 – Initial / Ad Hoc (Comenzando) 

- The organisation considers IT risks in an ad hoc manner, without following defined processes or 

policies. Informal assessments of project risk take place as determined by each project.  

- The organisation recognises the need for information security, but securityawareness depends on 

the individual. Information security is addressed on a reactive basis and is not measured. 

Information security breaches invoke finger-pointing responses if detected, because responsibilities 

are unclear.Responses to information security breaches are unpredictable. 

- Responsibilities for continuous service are informal, with limited authority. Management is 

becoming aware of the risks related to and the need for continuous service. 
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2 – Repeatable but Intuitive (Informal) 

- There is an emerging understanding that IT risks are important and need to be considered. An 

approach to risk assessment exists, but the process is still immature and developing. 

- Responsibilities and accountabilities for information security are assigned to an information 

security co-coordinator with no management authority. Security awareness is fragmented and 

limited. Information security information is generated, but not analysed. Security tends to respond 

reactively to information security incidents and by adopting third-party offerings, without 

addressing the specific needs of the organisation. Security policies are being developed, but 

inadequate skills and tools are still being used. Information security reporting is incomplete, 

misleading or not pertinent. 

- Responsibility for continuous service is assigned. The approaches to continuous service are 

fragmented. Reporting on system availability is incomplete and does not take business impact into 

account. 

3 – Defined Process (Estructurado) 

- An organisationwide risk management policy defines when and how to conduct risk assessments. 

Risk assessment follows a defined process that is documented and available to all staff through 

training. 

- Security awareness exists and is promoted by management. Security awareness briefings have been 

standardised and formalised. Information security procedures are defined and fit into a structure 

for security policies and procedures. Responsibilities for information security are assigned, but are 

not consistently enforced. An information security plan exists, driving risk analysis and security 

solutions. Information security reporting is IT-focused, rather than business-focused. Ad hoc 

intrusion testing is performed. 

- Management communicates consistently the need for continuous service. High-availability 

components and system redundancy are being applied piecemeal. An inventory of critical systems 

and components is rigorously maintained. 

4 – Managed and Measurable (Monitoreado y medido) 

- The assessment of risk is a standard procedure and exceptions to following the procedure would be 

noticed by IT management. It is likely that IT risk management is a defined management function 

with senior-level responsibility. Senior management and IT management have determined the 

levels of risk that the organisation will tolerate and have standard measures for risk/return ratios. 
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- Responsibilities for information security are clearly assigned, managed and enforced. Information 

security risk and impact analysis is consistently performed. Security policies and practices are 

completed, with specific security baselines. Security awareness briefings are mandatory. User 

identification, authentication and authorisation are standardised. Security certification of staff is 

established. Intrusion testing is a standard and formalised process, leading to improvements. Cost-

benefit analysis, supporting the implementation of security measures, is increasingly being utilised. 

Information security processes are co-ordinated with the overall organisation security function. 

Information security reporting is linked to business objectives. 

- Responsibilities and standards for continuous service are enforced. System redundancy practices, 

including use of high-availability components, are consistently deployed. 

5 – Optimised (Optimizado) 

- Risk management has developed to the stage that a structured, organisationwide process is 

enforced, followed regularly and managed well.  

- Information security is a joint responsibility of business and IT management and is integrated with 

enterprise security business objectives. Information security requirements are clearly defined, 

optimised and included in a verified security plan. Security functions are integrated with 

applications at the design stage and end users are increasingly accountable for managing security. 

Information security reporting provides early warning of changing and emerging risk, using 

automated active monitoring approaches for critical systems. Incidents are promptly addressed, 

with formalised incident response procedures supported by automated tools. Periodic security 

assessments evaluate the effectiveness of implementation of the security plan. Information on new 

threats and vulnerabilities is systematically collected and analysed, and adequate mitigating 

controls are promptly communicated and implemented. Intrusion testing, root cause analysis of 

security incidents and proactive identification of risk are the basis for continuous improvements. 

Security processes and technologies are integrated organisationwide. 

- Continuous service plans and business continuity plans are integrated, aligned and routinely 

maintained. Buy-in for continuous service needs is secured from vendors and major suppliers. 
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JaCkSecurity.com S.A.C. es  una empresa de seguridad de la 
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clientes, a través de un permanente estado de alerta e 
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Descargo legal: Esta compañía se reserva el derecho de actualizar este documento sin 

previo aviso. Las recomendaciones proporcionadas en este documento son de ámbito 

general, las mismas no tienen equivalencia comercial a los servicios de asesoría  

ofrecidos por esta compañía. 
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