


Conviértase en el Sherlock-Holmes del tráfico de su red, y 
atrape a esos intrusos que evaden la seguridad

C ontenido

• I n t r o d u c t io n  to  S A N S  a n d  G IA C  C e r t i f i c a t io n  O r ie n t a t io n

• T C P /IP  f o r  In t r u s io n  D e te c t io n

• N e tw o r k  T r a f f ic  A n a ly s is  U s in g  T C P d u m p  - P a r t 1

• N e tw o r k  T r a f f ic  A n a ly s is  U s in g  T C P d u m p  - P a r t 2

• I n t r u s io n  D e t e c t io n  S n o r t S t y le

• ID S  S ig n a tu r e s  a n d  A n a ly s is  - P a r t 1

• ID S  S ig n a tu r e s  a n d  A n a ly s is  - P a r t 2

R es umen

L e a r n  p r a c t ic a l h a n d s -o n  in t r u s io n  d e t e c t io n  a n d  t r a f f i c  a n a ly s is , 
th r o u g h  S A N S  L o c a l M e n to r  P r o g r a m . T h is  a d v a n c e d  p r o g r a m  is  n e w ly  
u p d a t e d  to  r e f le c t t h e  la t e s t a t t a c k  p a t t e r n s , ja m  p a c k e d  w i t h  n e tw o r k  
t r a c e s  a n d  a n a ly s is  t ip s .

T h is  c o u r s e  is  n o t a  c o m p a r is o n  o r  d e m o n s t r a t io n  o f m u l t ip le  N ID S . 
In s t e a d , t h e  k n o w le d g e  a n d  in f o rm a t io n  p r o v id e d , a l lo w s  s tu d e n t s  to  
b e t t e r  u n d e r s t a n d  th e  e le m e n t s  th a t g o  in t o  a  s o u n d  N ID S  a n d  th e  w h y s  
b e h in d  t h e m . T h e  e m p h a s is  o f th is  t r a in in g  is  to  in c r e a s e  s tu d e n t s  
u n d e r s t a n d in g  o f t h e  w o r k in g s  o f T C P /IP , m e t h o d s  o f n e tw o r k  t r a f f ic  
a n a ly s is  a n d  o n e  s p e c i f ic  n e tw o r k  in t r u s io n  d e te c t io n  s y s t e m  S n o r t . 
S tu d e n t s  w i l l le a r n  f r o m  h u n d r e d s  o f e x a m p le s  o f d e t e c t io n s  th a t w e r e  
c a p tu r e d  in  th e  r e a l w o r ld  a n d  b e  a b le  to  a p p ly  th e s e  e x a m p le s  to  th e  
a n a ly s is  o f in t r u s io n  p a t t e r n s  w i t h in  th e i r  o w n  o r g a n iz a t io n s . T h e  g o a l o f 
th is  c o u r s e  - b e t t e r  e q u ip  s tu d e n t s  to  m a k e  a  w is e  s e le c t io n  fo r  th e i r  
s i t e s  p a r t ic u la r  n e e d s  a n d  p u t th e  t r a in in g  th e y  r e c e iv e  in t o  p r a c t i c e  t h e  
d a y  t h e y  g e t b a c k  t o  th e  o f f ic e .

T h e  c h a l le n g in g  h a n d s -o n  e x e r c is e s  a r e  s p e c ia l l y  d e s ig n e d  t o  b e  
v a lu a b le  fo r  a l l e x p e r ie n c e  le v e ls . S tu d e n t s  m u s t p o s s e s s  a  w o r k in g  
k n o w le d g e  o f T C P /IP  & H e x  a n d  w e  s t r o n g ly  r e c o m m e n d  y o u  s p e n d  
s o m e  t im e  g e t t in g  fa m i l i a r  w i t h  T C P d u m p , W IN d u m p  o r  a n o th e r  n e tw o r k  
a n a ly z e r  o u tp u t b e fo r e  c o m in g  t o  c la s s . T o  te s t y o u r  k n o w le d g e , p le a s e  
s e e  o u r  T C P /IP  &  H e x  Q u iz z e s  a t :

h t t p ://w w w .s a n s .o r g /c o n f e r e n c e /t c p ip _ q u iz .p h p  

A d d i t io n a l d e t a i l s : 

h t t p ://w w w .s a n s .o r g /m e n t o r /d e ta i ls .p h p ?n id = 1 4 9 5 4  

Inscripción

Vía S ANS  www.sans.org 

Fecha

Del 24 enero al 28 febrero 2009

Inversión y fechas de pago
Hasta 27 diciembre: US D 1095.00

Luego del 27 diciembre: US D 1195.00
Luego del 10 enero: US D 1445.00

Para obtener beneficios extras 
escriba “Recruited by mentor” 
en el campo OBS ERVATIONS  

en la factura electrónica de 
S ANS .

C urs o

Avis o Importante

E xamen

Inscripción

Vía S ANS  www.sans.org 

Idioma: Material inglés y dictado español

Durac ión: 6 sábados (4 horas por sábado)

M entor: Javier Romero

R ec ruited by mentor         : Charlas de Google Hacking, 
Windows Command-lIne kung-fu o Web App S ecurity

http://www.sans.org/conference/tcpip_quiz.php
http://www.sans.org/mentor/details.php?nid=14954
http://www.sans.org/
http://www.sans.org/
http://www.sans.org/staysharp/


Aproveche la era dorada del hacking, para convertirse en 
un experto en el manejo y respuesta de incidentes

C ontenido

• I n t r o d u c t io n  to  S A N S  a n d  G IA C  C e r t i f i c a t io n  O r ie n t a t io n

• I n c id e n t H a n d l in g  S te p -b y -S te p  C o m p u te r  C r im e  In v e s t ig a t io n

• C o m p u te r  a n d  N e tw o r k  H a c k e r  E x p lo i t s , P a r t  1

• C o m p u te r  a n d  N e tw o r k  H a c k e r  E x p lo i t s , P a r t  2

• C o m p u te r  a n d  N e tw o r k  H a c k e r  E x p lo i t s , P a r t  3

• C o m p u te r  a n d  N e tw o r k  H a c k e r  E x p lo i t s , P a r t  4

• P a r t  6 : H a c k e r  T o o ls  W o r k s h o p

R es umen

N o  o r g a n iz a t io n  c a n  f ig h t b a c k  a g a in s t c y b e r  a t t a c k s  i f t h e i r  s e c u r i t y  a n d  
s y s t e m  a d m in is t r a t io n  s ta f f  d o e s  n o t k n o w  h o w  th e  m o s t c u r r e n t a t t a c k s  
a r e  la u n c h e d  a n d  th e  te c h n ic a l d e ta i ls  t h a t  a l lo w  t h e  a t t a c k s  t o  b e  
b lo c k e d .

T h a t 's  w h y  S A N S  S e c u r i t y  5 0 4 , H a c k e r  T e c h n iq u e s , E x p lo i t s  a n d  
In c id e n t H a n d l in g  is  S A N S  s e c o n d  m o s t p o p u la r  c o u r s e . W h a t is  n o t 
w e l l k n o w n , S A N S  H a c k e r  T e c h n iq u e s  c o u r s e  is  *m u c h * b e t t e r  t h a n  
c o u r s e s  o f f e r e d  b y  o t h e r  o r g a n iz a t io n s , b e c a u s e  S A N S  te a c h e s  y o u  n o t 
o n ly  h o w  to  u s e  th e  a t t a c k  t o o ls  (a s  o t h e r s  d o ), b u t a ls o  h o w  to  s to p  th e  
a t t a c k s  (a s  o th e r s  f a i l t o  d o ). B y  h e lp in g  y o u  u n d e r s t a n d  a t t a c k e r s ' 
t a c t i c s  a n d  s t r a t e g ie s  in  d e ta i l , g iv in g  y o u  h a n d s -o n  e x p e r ie n c e  in  
f in d in g  v u ln e r a b i l i t i e s  a n d  d is c o v e r in g  in t r u s io n s , a n d  e q u ip p in g  y o u  w i t h  
a  c o m p r e h e n s iv e  in c id e n t h a n d l in g  p la n , th e  in -d e p th  in f o rm a t io n  in  
S e c u r i t y  5 0 4  h e lp s  y o u  tu r n  th e  ta b le s  o n  c o m p u te r  a t t a c k e r s .

T h is  c o u r s e  a d d r e s s e s  th e  la t e s t c u t t in g -e d g e  in s id io u s  a t t a c k  v e c t o r s  
a n d  th e  o ld ie -b u t-g o o d ie  a t t a c k s  th a t a r e  s t i l l s o  p r e v a le n t , a n d  
e v e r y t h in g  in  b e tw e e n . In s t e a d  o f m e r e ly  te a c h in g  a  fe w  h a c k -a t t a c k  
t r i c k s , t h is  c o u r s e  in c lu d e s  a  t im e -te s t e d , s t e p -b y -s te p  p r o c e s s  fo r  
r e s p o n d in g  to  c o m p u te r  in c id e n t s , a  d e t a i le d  d e s c r ip t io n  o f h o w  
a t t a c k e r s  u n d e rm in e  s y s t e m s  s o  y o u  c a n  p r e p a r e , d e te c t , a n d  r e s p o n d  
to  th e m , a n d  a  h a n d s -o n  w o r k s h o p  fo r  d is c o v e r in g  h o le s  b e f o r e  th e  b a d  
g u y s  d o . A d d i t io n a l ly , t h e  c o u r s e  e x p lo r e s  t h e  le g a l is s u e s  a s s o c ia t e d  
w i t h  r e s p o n d in g  to  c o m p u te r  a t t a c k s , in c lu d in g  e m p lo y e e  m o n i t o r in g , 
w o r k in g  w i t h  la w  e n fo r c e m e n t , a n d  h a n d l in g  e v id e n c e . 

A d d i t io n a l d e t a i l s : 

h t t p ://w w w .s a n s .o r g /m e n t o r /d e ta i ls .p h p ?n id = 1 4 9 5 9  

Inscripción

Vía S ANS  www.sans.org 

Fecha

Del 2 mayo al 6 junio 2009

Inversión y fechas de pago
Hasta 4 abril: US D 1095.00

Luego del 4 abril: US D 1195.00
Luego del 18 abril: US D 1445.00

C urs o

E xamen

Inscripción

Vía S ANS  www.sans.org 

Idioma: Material inglés y dictado español

Durac ión: 6 sábados (4 horas por sábado)

M entor: Javier Romero

R ec ruited by mentor         : Charlas de Google Hacking, 
Windows Command-lIne kung-fu o Web App S ecurity

Para obtener beneficios extras 
escriba “Recruited by mentor” 
en el campo OBS ERVATIONS  

en la factura electrónica de 
S ANS .

Avis o Importante

http://www.sans.org/mentor/details.php?nid=14959
http://www.sans.org/
http://www.sans.org/
http://www.sans.org/staysharp/


Reinventa tu conocimiento de seguridad informática con 
conceptos y técnicas aplicables para todos los tiempos

C ontenido

I n t r o d u c t io n  t o  S A N S  a n d  G IA C  C e r t i f i c a t io n  O r ie n t a t io n

S e c u r i t y  E s s e n t ia ls  I : N e tw o r k in g  C o n c e p t s

S e c u r i t y  E s s e n t ia ls  I I : D e fe n s e  In -D e p th

S e c u r i t y  E s s e n t ia ls  I I I : I n t e r n e t S e c u r i t y  T e c h n o lo g ie s

S e c u r i t y  E s s e n t ia ls  IV : S e c u r e  C o m m u n ic a t io n s

S e c u r i t y  E s s e n t ia ls  V : W in d o w s  S e c u r i t y

S e c u r i t y  E s s e n t ia ls  V I : U N IX  S e c u r i t y

R es umen

T h is  is  y o u r  o p p o r t u n i t y  to  m a x im iz e  y o u r  t r a in in g  t im e  a n d  tu r b o -
c h a r g e  y o u r  c a r e e r  in  s e c u r i t y  b y  le a r n in g  th e  fu l l S A N S  S e c u r i t y  
E s s e n t ia l s  c u r r i c u lu m  n e e d e d  to  q u a l i f y  fo r  th e  G S E C  c e r t i f ic a t io n .

I n  S e c u r i t y  4 0 1  y o u  w i l l le a r n  th e  la n g u a g e  a n d  u n d e r l y in g  th e o r y  o f 
c o m p u t e r  s e c u r i t y . A t th e  s a m e  t im e  y o u  w i l l le a r n  th e  e s s e n t ia l , u p -to -
th e -m in u te  k n o w le d g e  a n d  s k i l ls  r e q u i r e d  fo r  e f f e c t iv e  p e r f o rm a n c e  i f 
y o u  a r e  g iv e n  th e  r e s p o n s ib i l i t y  f o r  s e c u r in g  s y s t e m s  a n d /o r  
o r g a n iz a t io n s .

N o  s in g le  te c h n o lo g y  w i l l m e e t a l l o f a n  e n te r p r is e 's  s e c u r i t y  
c h a l le n g e s . H o w e v e r , b y  im p le m e n t in g  a  d e f e n s e  in -d e p th  s t r a t e g y  th a t 
in c lu d e s  m u l t ip le  d e fe n s iv e  m e a s u r e s , y o u  c a n  g o  a  lo n g  w a y  in  
s e c u r in g  y o u r  e n te r p r is e . U n d e r s t a n d in g  th e  p a th s  a v a i la b le  to  
o r g a n iz a t io n s  th a t a r e  c o n s id e r in g  o r  p la n n in g  to  d e p lo y  v a r io u s  
s e c u r i t y  d e v ic e s  a n d  to o ls  s u c h  a s  in t r u s io n  d e t e c t io n  s y s t e m s  a n d  
f i r e w a l ls  is  ju s t a s  im p o r t a n t a s  k n o w in g  h o w  to  p r o t e c t a g a in s t t h e s e  
a t t a c k s .

S e c u r i t y  4 0 1  te a c h e s  th e  p r in c ip le s  o f n e tw o r k  a n d  w ir e le s s  n e tw o r k  
s e c u r i t y . Y o u  w i l l le a r n  h o w  p r o t o c o ls  l i k e  T C P /IP  w o r k , h o w  to  a n a ly z e  
n e tw o r k  t r a f f i c  a n d  d e te rm in e  h o s t i l e  t r a f f ic , h o w  r o u te r s  a n d  f i r e w a l l s  
c a n  b e  u s e d  e f f e c t iv e ly , a n d  h o w  to  c r e a t e  s o u n d  s e c u r i t y  p o l ic ie s . 
Y o u 'l l a ls o  le a r n  p a s s w o r d  m a n a g e m e n t , in c lu d in g  t o o ls  fo r  p a s s w o r d  
s t r e n g th s  o n  b o th  U n ix /L in u x  a n d  W in d o w s  p la t f o rm s . E a c h  s e c t io n  in  
th is  c o u r s e  c o v e r s  o n e  a r e a  o f te c h n o lo g y  th a t w i l l p la y  a  p a r t  in  a  
c o m p a n y 's  o v e r a l l in f o rm a t io n  a s s u r a n c e  p r o g r a m .

A d d i t i o n a l d e t a i ls :

h t t p ://w w w .s a n s .o r g /m e n t o r /d e ta i l s .p h p ?n id = 1 5 0 7 3  

Inscripción

Vía S ANS  www.sans.org 

Fecha

Del 22 agosto al 26 setiembre 2009

Inversión y fechas de pago
Hasta 25 julio: US D 1095.00

Luego del 25 julio: US D 1195.00
Luego del 8 agosto: US D 1445.00

C urs o

E xamen

Inscripción

Vía S ANS  www.sans.org 

Idioma: Material inglés y dictado español

Durac ión: 6 sábados (4 horas por sábado)

M entor: Javier Romero

R ec ruited by mentor         : Charlas de Google Hacking, 
Windows Command-lIne kung-fu o Web App S ecurity

Para obtener beneficios extras 
escriba “Recruited by mentor” 
en el campo OBS ERVATIONS  

en la factura electrónica de 
S ANS .

Avis o Importante

http://www.sans.org/mentor/details.php?nid=15073
http://www.sans.org/
http://www.sans.org/
http://www.sans.org/staysharp/


JaCkSecurity

JaCkS ecurity
www.jacksecurity.com 

+51-1-651-0222
+51-1-992-1818-71 

info@ jacksecurity.com  

http://www.jacksecurity.com/
mailto:info@jacksecurity.com
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