Caracteristicas y heneficios

» Sus ejecutivos sabran contra qué,
quién o quiénes se enfrentan.

* Luego del ataque, usted podra
escalar informacion cientifica y no
subjetiva, para mejorar la toma de
decisiones de sus ejecutivos.

» Aprendera qué debe corregir para
que el incidente no vuelva a
acontecer.

» Descubrira evidencias que el intruso
o al mal manejo del incidente haya
eliminado en la escena del crimen.

» Contara con la posibilidad de
someter la evidencia a un
procedimiento de salvaguarda y
firma digital.
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[BROCHURE]

JaCkHaCkr=
RESOLVIENDO INTERROGANTES POST ATAQUE

La reaccion natural de restaurar lo danado, luego
o durante un incidente, sin analizar lo que paso,
permite que muchas veces se vuelva a revivir el
incidente.

En el 2007, un ISP en Pert informé que el 60% de
los incidentes de sus clientes eran reincidentes.

Ello significa que las victimas desestiman la
oportunidad de mejorar sus defensas de seguridad
al aprender la leccion del incidente.

Ofrecimiento

Para que sus altos directivos cuenten con
informacion precisa de los hechos detras de un
incidente de seguridad, JaCkSecurity ha
desarrollado JaCkHaCk-Response, un servicio de
analisis de intrusion en tiempo real, o post mortem.

JaCkSecurity logra éste cometido a través, de un
estudio cientifico de los hechos detras de un
incidente, al arrojar la evidencia requerida para
saber quién, como y cuando lo hizo.

JaCkHaCk-Response es un
servicio de investigacion de
computo, orientada a
descubrir quién, como y
cuando logré introducirse y
dafar en los sistemas de
informacion de una
organizacion victima.

Nuestro compromiso

Suministrarle la ayuda
para el manejo del
incidente a fin de evitar
arruinar la escena del
crimen.

JaCkSecurity usa procedimientos competentes para el manejo de la evidencia

Los consultores de JaCkSecurity cuentan con experiencia en innumerables incidentes
de seguridad y en la realizacion de servicios de andlisis forense informatico en Peru a
redes y sistemas operativos Windows y Unix, con la posibilidad de extenderse a otros
sistemas si asi se requiere. Los procedimientos del manejo del incidente, que emplea
JaCkSecurity, son competitivamente superiores para la preservacion de evidencia

forense.
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Nuestros expertos comentan:

“La destruccion de evidencia
tiene hasta tres diferentes
origenes:

- la inocente practica de los
responsables de Tl, con el fin de
restablecer los servicios,

- el mal intencionado acto de un
empleado deshonesto o
complice de un daho interno.

- y los criminales informaticos (a
sueldo o por iniciativa propia),
que no desean ser descubiertos.

Sin embargo, atin ni la suspicacia
sera suficiente para senalar el
origen real, si no se tiene una
ayuda forense.

Nuestro servicio también es
importante para medir la validez,
dano e impacto de un incidente
no concluyente, que esta
aconteciendo en su red”.

JaCkSecurity
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[HOJA DESCRIPTIVA]

Especificaciones técnicas del servicio

JaCkHaCk-Response cubre los siguientes ambitos: depende el caso.

— Andlisis de intrusion en tiempo real

¢ Incluye el manejo del incidente
¢ Informe del incidente a discrecion

— Andlisis forense (informe post mortem)

* Cronologia del incidente

* Quién(es) lo provocaron

* Proposito

* Debilidades aprovechadas

+ Posibilidad de metastasis

* Recomendaciones técnicas

» Sugerencias legales o civiles

* Informe tipo técnico y ejecutivo

Registros
‘ @
Informe Evidencia
forense segura

¢Por qué JaCkHaCk-Response?

JaCkHaCk-Response tiene dos momentos, durante y luego de un incidente. En el
durante, es necesario descartar qué clase de evento o problema es el que se esta
experimentando, es decir, si es verdaderamente un incidente de seguridad o no,y
de serlo, de qué tipo. En cambio, el luego, es para realizar tareas de restauracion,
sin danar la evidencia, para analizar fuera de linea y determinar los hechos detras.

Todo incidente de seguridad debe verse como una oportunidad de mejorar
continua, tal y como lo son las no-conformidades en los sistemas ISO 9001, lo que
ayudara a mejorar las defensas de sus sistemas.

JaCkHaCk-Response ayuda a descubrir aquellas evidencias que el intruso o al mal
manejo del incidente haya eliminado en la escena del crimen.

Si el dinamismo de su negocio lo requiere, solicitenos asesoramiento para guiarles
en la preparacion de sistemas de recoleccion de evidencia de calidad ante futuros
incidentes, de tal forma que pueda saber con rapidez los hechos.Vea la hoja

técnica del servicio JaCkHaCk-Consulting en formulacion de estrategias defensivas.



	Page 7
	Page 8

